KOCAELI|/GEBZE

FEVZi CAKMAK iLKOKULU

E-GUVENLIK OKUL POLITiKASI VE KURALLARI

AMAC:

Fevzi Cakmak ilkokulu, cevrimici giivenligin (e-Guvenlik), etkilesimli tahtalar, bilgisayarlar, tabletler, cep
telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve yetiskinlerin korunmasi
icin vazgecilmez bir unsur olduguna inanmaktadir.

internetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle, herkes, riskleri ydnetme ve strateji
gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

Fevzi Cakmak ilkokulu, tim cocuklarin ve personelin gevrimici olarak potansiyel zararlardan korunmasini
saglamakla sorumludur.

Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin hazirlanmis olup, internet erisimi ve

bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SORUMLULUKLAR:
v e-Glvenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

<

Okulu ve igerisindekileri korumak igin e-Glvenlik konusunda sorumluluk almak

AN

Teknolojiyi glivenli ve sorumlu kullanmak.

<

Zarar gorllmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.



OKUL WEB SIiTESI

v

v

Kocaeli Gebze Fevzi Cakmak ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e-posta adres
bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim igerikler okul midirimizin onayindan gegtikten sonra bilgi islem birimi tarafindan
web sitemizde yayinlanmaktadir.

Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup, gigcli glvenlik 6nlemleri alinmis
durumdadir.

Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir. (Acik Riza Onayi)

GORUNTU VE VIDEOLARIN PAYLASIMI:

v

v

v
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Okulumuzda, Milli Egitim Bakanhgi Hukuk Hizmetleri Genel MiidiirlGgii 07.03.2017 tarihli 2975829 sayili 2017-12
nolu "Okullarda Sosyal Medyanin Kullanilmasi" konulu genelge kurallari uygulanmaktadir.

Okulumuzda paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasiimaktadir.

Ogrenci icerikli tiim paylasimlarda velilerin izinleri alinmaktadir(Acik Riza Onayi).

Veli izni yaninda 6grencinin de izni olmadan fotografi cekilip kullanilmamaktadir.

KULLANICILAR:

v Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan &nce, bununla ilgili gérev alan 6grenciler,
o6gretmenlerinden izin almahdir.

v Paylasilan tim 8grenci bazl etkinliklerde, etkinlik ®ncesinde velilerin izinleri alinmalidir. Video konferans, resmi
ve onaylanmis siteler araciligiyla yapilacaktir.

v Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldig gorselleri, okul yetkili
merciileri tarafindan onaylanmadan paylasamazlar.

iICERIK:

v Video konferans, tim kullanicilarin katilabilecegi siteler tzerinden yapilacaktir. Video konferans yapilmadan
once diger okullarla iletisim kurulmus olmasi gerekmektedir.

v' Okul dgrenci ve calisanlarini ilgilendiren/icinde bulunduran tim icerik, ancak kontrol ve onay sireclerinden

gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI
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internet; bilgiye ulasmakta en ©nemli araglardan biri haline gelmisken, bunu okuldaki mifredat ile
iliskilendirerek dogru bilgiye en glvenli sekilde 6grencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis durumdayiz.

Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri yaparak
glvenli hale getirmis durumdayiz.

Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evrimici materyallerin kullanimi konusunda
bilgilendirilmistir.

eTwinning, EBA online (izerinden de 6gretmenlerimiz “Giivenli internet Kullanimi” egitimi almistir.
Okul girisine glivenli internet ve teknoloji kullanimt ile ilgili uyari ve bilgilendirici levhalar asiimistir.

Dijital ebeveynlik konulu anket ve seminer calismalari yapilmistir. Okul web sayfamiz bu konuda giincel
tutulmaktadir.
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E-Glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu konularda yil icinde
ogrencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller 6gretme ve 06grenmenin 6nemli bir parcasi olup mifredat icinde aktif olarak
kullanilmaktadir.

Guvenli internet Giinleri, belirli giin ve haftalar gizelgemize dgretmenler kurulu karari ile dahil edilmis olup,
okulumuzda kutlanmaktadir.

Okul muduru ve okul personeli internetin glivenli kullanimi konusunda gerekli hassasiyeti gbstermektedir.
e Okul lideri ve personeli internet glivenligi icin gerekli egitimleri alir.

¢ Okul personeli ve paydaslar dijital gelismelere ve yeni egilimlere aciktir.

e Okul personeli diizenli araliklarla 6grencilere, ebeveynlere ve paydaslara egitimler verir.

e Okul personelleri tarafindan 6grencilere cevrimigi teknolojilerin saghkli kullanimi konusunda farkindaliklarini
tesvik edici ¢alismalar yapilir.

¢ Okuldaki internet saglayicisi (MEB) her tirlii zararli igeriklere ulasimi engellemistir. Bu sitelere erisim MEB
internet filtreleme agina takilir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMLARI
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Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.
Her tiirlQ kisisel cihazlarin sorumlulugu kisinin kendisine aittir.
Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi igin gerekli tim
onlemleri alir fakat sorumluluk kisiye aittir.

Okulumuz o6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul idarecisi
gozetiminde kullanabilirler.

Ogrencilerimiz egitim amach (web 2 araglarinin kullanimi vb.) kisisel cihazlarini kullanmak igin okul yénetiminden
izin almahdir.

Velilerimiz okul saatleri icerisinde 6grencileriyle gorlisme yapmamalari gerektigi konusunda bilgilendirilirler.
Eger zorunlu haller var ise okul yénetiminden izin alarak gériisme yapmalari saglanir.

Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak ya da
kapatarak gorevlerine devam etmelidir.

Cahlisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davranislarda bulunursa disiplin islemleri
baslatilir.

Kurum calisanlari (6gretmen, idareci, personel vb.) ve 06grenciler sosyal medya ya da sohbet programlari
Uzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin gonderecekleri her tirli icerik ve
mesajlagsmanin hukuki sorumlulugunu tasimaktadir, uygunsuz olabilecek her tiirli icerik ve mesajlasma ivedilikle
okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken dnlemler alinir.

E-GUVENLIK EGITIMLERI

v

A. Ogrencilerin Katilimi ve Egitimi

Ogrenciler icin; e-Giivenlik mifredat ile iliskilendirilerek gerekli egitimler verilmektedir.



Ogretmenler miifredati e-Giivenlik ile entegre ederek yil boyunca siber zorbalik, kisisel bilgilerin korunmasi,
sosyal medya glvenligi, dijital ayak izi gibi konulari islemekte, 6grencilere egitim vermektedir.

Tim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi tim kullanicilara
iletilmistir. Bilgilendirme ¢alismalari diizenli olarak yapilmaktadir.

Ogrencilerimizin ihtiyaglari dogrultusunda cevrimici giivenligi gelistirmek icin sinif dgretmenleri ve gcevre okul
rehber 6gretmenleri akran egitimi uygulamaktadir.

Cevrimici glivenlik politikasi tiim calisanlarimiza resmi olarak duyurulacaktir.

Okulun tim Uyeleri, cinsel icerikli mesajlasma, gevrimici / siber zorbalik vb. dahil olmak Uzere karsilasilabilecek
cevrimigi riskler ve alinacak tedbirlerle ilgili, “Fatih Projesi Bilisim Teknolojilerinin ve internetin Bilingli, Giivenli
Kullanim1” semineri almigtir.

Okulumuz eTwinning proje ekibi Ogretmenleri EBA online egitimler http://etwinningonline.eba.gov.tr/
portalinda cevrimici Giivenli internet Kursuna katilmislardir.

Okulumuzda her yil subat ayinda Giivenli internet Giinii etkinlikleri yapilarak dgretmen ve 6grencilerimizde
farkindalik yaratilir. Bu giine yonelik okul koridorlari ve siniflarda pano calismalarimiz ve sosyal medya
paylasimlarimiz olur.

B. Personelin Katilimi ve Egitimi
Cevrimici guivenlik (e-Glvenlik) politikasi, tiim calisanlarin katilimi icin resmi olarak saglanacak, tartisilacak ve
korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda olacaktir. Okul
sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

Personelin tiim Uyelerine, profesyonel ve kisisel olarak, glivenli ve sorumlu internet kullanimi konusunda giincel
ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde saglanacaktir.

Calisanlarin tiim Gyeleri, cevrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin farkina varacaktir.

Meslegi veya kurumu g¢lrime durumuna distrdigl veya profesyonel yeteneklerine gilivenini kaybetmis bir
seyin bulundugu distinillrse, kamusal, disiplin veya hukuki dnlemler alinabilir.

Filtreleme sistemlerini yonetme veya BGT kullanimini izleme sorumlulugu tasiyan personelin Gyeleri, Liderlik
Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek igin agik prosediirlere sahip olacaklar.

Okul, galisanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli gevrimicgi araglari
vurgulamaktadir.

C. Ebeveynlerin Katilimi ve Egitimi
Fevzi Cakmak ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar olabilmesi icin
ana-babalarin dnemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimici glivenlik (e- Glivenlik) politikasina
ve beklentilerine yonelecektir.

Okullarimizin bir pargasi olarak ebeveynlerin ¢evrimigi glivenlik bilgilerini okumalari istenecektir.

Okul genel veli toplantilari ile sinif veli toplantilarinda e-glivenlik konusu glindem maddesi olarak alinarak gerekli
bilgilendirmeler yapilacaktir.

Ebeveynlerin, ¢cevrimici olarak ¢ocuklari icin olumlu davranislari rol modellemeleri tesvik edilecektir.



v

Veliler icin e-Glivenlik konusunda brosiirler dagitilip, EBA siber portalindan yararlanilarak egitim verilmistir ve yil
icinde devam edilecektir.

CEVRIMICi OLAYLAR VE KORUMA:

v Okulumuzun tim Gyeleri ¢evrimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler aciklanacaktir.

v' Okulumuzda yasadisi icerik, gtivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk istismari, kisisel bilgi
givenligi gibi konularda bilgilendirme ¢alismalari yapilmaktadir.
Giivenli internet Giinii, Ogretmen Kurul Karari ile belirli giin ve haftalar listemize alinmistir.
Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetler okul midirine
bildirilecektir.

v" Okulumuzun tim Uyeleri gizlilik ve glvenlik endiselerini ortadan kaldirmak icin resmi okul kurallarina uygun
sekilde davranmalari hususunda bilgilendirilir.
Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.
Sorunlarin ¢ézimiinde galisanlar (6gretmen, idareci, personel vb.), veliler ve 6grenciler okul ile birlikte hareket
etmelidir.

eTWINNING

v' Milli Egitim Bakanlig Yenilik ve Egitim Teknolojileri Genel Midiirliigli tarafindan "eTwinning Faaliyetinin
Yayginlastirilmasi'na iliskin yazisinda da bahsedildigi gibi eTwinning faaliyetleri okul politikamizin bir parcasidir.

v" YIl boyunca miifredata entegre olarak okulumuzda eTwinning projeleri uygulanmaktadir. ETwinning ile ilgili
projelere okul web sitesinde ve okul icindeki panolarinda yer verilmektedir.

v' Okul yoneticileri, dgretmenlere ve dgrencilere eTwinning ¢alismalarinda yardimci olmaktadirlar.



